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Analisi del traffico



Fingerprinting Application-level

- Basato sui dati trasmessi
- Header HTTP: User-Agent, 

Accept-Encoding, ordine
- Alfabeto e lunghezza delle 

credenziali generate
- Numero di flag esfiltrate
- Non utilizzo di recv*  e 

send*after



Fingerprinting “Low-level”



Unione

- Fingerprinting application-level facile da implementare

- Fingerprinting low-level più complesso

- Posso sfruttare le due tecniche contemporaneamente?



Unione

- AF_PACKET/nfqueue

- TCP_INFO sockopt

- eBPF



Cos’è eBPF?

- eBPF (Extended Berkeley Packet Filter), successore di 
cBPF, è una tecnologia che permette di eseguire, entro 
certi limiti, dei programmi lato kernel.

Viene principalmente utilizzato per estendere le normali 
funzionalità del kernel stesso.

Per interagire con il sottosistema si utilizza la syscall 
bpf (#321).

- https://docs.ebpf.io/
- https://man7.org/linux/man-pages/man2/bpf.2.html

https://docs.ebpf.io/
https://man7.org/linux/man-pages/man2/bpf.2.html


Cos’è eBPF?

- I programmi eBPF possono essere utilizzati per vari scopi, per questo motivo 
esistono diverse tipologie di programmi.

Inoltre il kernel Linux può limitare o modificare il comportamento dei 
programmi stessi in base al tipo di programma, ai permessi dell’utente che 
ha caricato il programma stesso o, in generale, alla configurazione del 
sistema.

- Per utilizzare eBPF il programma potrebbe avere bisogno delle seguenti 
capability: 

- CAP_BPF
- CAP_NET_ADMIN
- CAP_PERFMON



Program Loading

- I programmi non sono costituiti da 
istruzioni native del processore su cui 
vengono eseguiti, bensì da istruzioni 
specifiche della eBPF Virtual 
Machine.

- La VM dispone di 10 registri 
general-purpose (R0-R9) e di un 
registro dedicato al frame pointer 
(R10).

- Supporta otto classi di istruzioni, 
che consentono un ampio spettro di 
operazioni.

https://www.kernel.org/doc/html/v5.18/bpf/instruction-set.html
https://www.kernel.org/doc/html/v5.18/bpf/instruction-set.html


Program Types (examples)

- Network program types (CAP_NET_ADMIN)
- BPF_PROG_TYPE_SOCKET_FILTER
- BPF_PROG_TYPE_XDP

- Tracing program types (CAP_PERFMON)
- BPF_PROG_TYPE_KPROBE
- BPF_PROG_TYPE_TRACEPOINT
- BPF_PROG_TYPE_RAW_TRACEPOINT_W

RITABLE

I programmi sono solitamente 
associati ad eventi per esempio la 
ricezione di un pacchetto o 
l’esecuzione di una determinata 
funzione lato kernel.

Ad ogni tipo di programma vengono 
passati dati diversi (aka: context)



Maps

- Programmi eBPF possono scambiare 
informazioni tra di essi o con processi 
in user space tramite mappe.

- Esistono varie tipologie di mappe:
- BPF_MAP_TYPE_HASH
- BPF_MAP_TYPE_ARRAY
- BPF_MAP_QUEUE
- BPF_MAP_STACK



- Funzioni definite dal kernel e utilizzabili dai programmi

Alcune di queste sono utilizzabili solo da certi tipi di programmi
Esempi:

- bpf_map_{lookup/update/delete}_elem
- bpf_map_{push/pop}_elem
- bpf_get_current_uid_gid
- bpf_get_current_pid_tgid
- bpf_skb_{store/load}_bytes
- bpf_xdp_{store/load}_bytes

Helper functions & KFuncs



Fingerprinting w/ eBPF: Idea

- Mappa BPF per passare i dati usando IP/porta come chiavi

- Programma sul del socket in ascolto (BPF_PROG_TYPE_SOCK_FILTER)
- setsockopt se posseggo l’fd del socket

- pidfd_getfd se voglio “rubarlo” senza cooperazione del processo target*

*https://blog.cloudflare.com/tubular-fixing-the-socket-api-with-ebpf/, https://lwn.net/Articles/808997/

https://blog.cloudflare.com/tubular-fixing-the-socket-api-with-ebpf/
https://lwn.net/Articles/808997/


Fingerprinting w/ eBPF: Idea

In questo modo:

- Vedo solo i pacchetti diretti alla porta del socket a cui sono attaccato

- Garanzia di vedere i pacchetti “prima” che arrivino al socket

- Dati facilmente raggiungibili da userland tramite le BPF maps

- Non vedo i pacchetti in uscita (ci servono?)



Fingerprinting w/ eBPF: Tempo

Non esiste un vero helper che ritorni il tempo come UNIX timestamp

- La cosa più vicina è bpf_ktime_get_tai_ns

- Differisce di un offset che di fatto è costante



Fingerprinting w/ eBPF: Esempio
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Fingerprinting w/ eBPF: Esempio



Fingerprinting w/ eBPF: Esempio



Domande?

Discord: @c0mm4nd_, @.prosti.


